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1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
Электронный документ – документ, информация в котором представлена в электронно-цифровой форме.

Средство электронной подписи – средство криптографической защиты информации (СКЗИ), обеспечивающее реализацию следующих функций: создание электронной подписи в электронном документе с использованием закрытого ключа электронной подписи, подтверждение с использованием открытого ключа электронной подписи подлинности электронной подписи в электронном документе, создание закрытых и открытых ключей электронных подписей.

Электронная подпись (ЭП) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной подписи и позволяющий идентифицировать владельца сертификата ЭП, а также установить отсутствие искажения информации в электронном документе.

Средство криптографической защиты информации (СКЗИ) – средство вычислительной техники, осуществляющее криптографическое преобразование информации для обеспечения ее безопасности

Криптопровайдер (Cryptographic Service Provider - провайдер услуг шифрования) – библиотека функций, в которой реализованы непосредственно криптографические алгоритмы или через которую осуществляется доступ к аппаратному шифратору.

Специализированный оператор связи – организация, предоставляющая услуги защищенного электронного документооборота, в соответствии с Приказами МНС России № БГ-3-32/169, № БГ-3-32/705.

Система ЭДО – это система электронного документооборота, обеспечивающая совершение действий по формированию электронных документов, созданию ЭП, подписанию электронных документов и обмену электронными документами, подписанными ЭП.

2. ОПИСАНИЕ ФУНКЦИОНАЛА ПО «АСТРАЛ ОТЧЕТ»
Программное обеспечение «Астрал Отчет» предназначено:

· Для сдачи в электронном виде по телекоммуникационным каналам связи всех форм налоговой и бухгалтерской отчетности по направлению ГНИВЦ согласно Приказу ФНС России «Об утверждении Методических рекомендаций по организации электронного документооборота при представлении налоговых деклараций (расчетов) в электронном виде по телекоммуникационным каналам связи» от 2 ноября 2009 г. N ММ-7-6/534@.
· Для обеспечения представления документов индивидуального персонифицированного учета страховых взносов и расчета страховых взносов по телекоммуникационным каналам связи в системе электронного документооборота Пенсионного фонда РФ. Порядок работы соответствует Распоряжению Правления ПФР  РФ от 11.10.2007 № 190р в ред. Распоряжений Правления ПФ РФ от 10.06.2009 N 116р, от 19.03.2010 N 75р.
· Для сдачи отчетности в Фонд социального страхования в соответствии с Федеральным Законом № 212-ФЗ от 14 июля 2009 года «О страховых взносах в Пенсионный фонд Российской Федерации, Фонд социального страхования Российской Федерации, федеральный Фонд обязательного медицинского страхования и территориальные Фонды обязательного медицинского страхования» (в ред. Федеральных законов от 25.11.2009 N 276-ФЗ, от 28.09.2010 N 243-ФЗ, от 16.10.2010 N 272-ФЗ).

· Для предоставления статистической информации по формам государственного статистического наблюдения в Росстат. Порядок работы соответствует Постановлению Правительства  Российской Федерации №620 от 18 августа 2008 г. «Об условиях предоставления в обязательном порядке первичных статистических данных и административных данных субъектам официального статистического учета»;
· Для предоставления электронной отчетности в территориальный орган Росприроднадзора в соответствии с Приказом Министерства природных ресурсов и экологии № 30 от 16 февраля 2010 года «Об утверждении порядка представления и контроля отчетности об образовании, использовании, обезвреживании и размещении отходов (за исключением статистической отчетности)»;

· Для организации защищенного документооборота между организациями согласно Приказу Минфина России от 25.04.2011 № 50н «Об утверждении Порядка выставления и получения счетов-фактур в электронном виде по телекоммуникационным каналам связи с применением электронной цифровой подписи».

2.1. ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ ПО «АСТРАЛ ОТЧЕТ»
· создание отчетов для отправки в контролирующие органы;

· импорт данных из любых программ автоматизации бухгалтерского учета,  поддерживающих выгрузку в текущем формате;

· отработка установленного регламентом документооборота в соответствии с форматом данных (формат данных соответствует Методическим рекомендациям об организации и функционировании системы представления налоговых деклараций и бухгалтерской отчетности в электронном виде по телекоммуникационным каналам связи);
· передача юридически значимых электронных документов налоговой отчетности, заверенных ЭП
;

· импорт документов индивидуального (персонифицированного) учета страховых взносов из программ поддерживающих выгрузку в формате 7.0. Выполнение предусмотренных протоколом обмена документами процедур электронной подписи, шифрования, передачи документов; 

· отработка предусмотренных протоколом стадий документооборота (исходные сведения, квитанция на сведения, протокол, квитанция на протокол).
2.2. ДОПОЛНИТЕЛЬНЫЕ ВОЗМОЖНОСТИ ПО «АСТРАЛ ОТЧЕТ»:
· Проверка отчетности на полноту и правильность заполнения полей;

· Автоматическое получение обновлений форм отчетности и программного обеспечения на свое рабочее место;

· Получение в реальном времени информации о состоянии лицевого счета, сверка платежей и т.д.; 

· Обмен с контролирующими органами неформализованными документами;

· Юридически значимый защищенный документооборот (обмен актами, счетами-фактурами и т.д.) между абонентами ПО «Астрал Отчет»;

· Офф-лайн режим - возможность работать с базой данных отчетов при отключенном Интернете и включать его только на момент передачи файлов и получения обновлений. Вся  база отчетов находится непосредственно на компьютере пользователя, и только он имеет постоянный доступ к ней.

· Оперативная связь с персональным специалистом технической службы оператора для быстрого решения вопросов непосредственно из системы.
3. ТРЕБОВАНИЕ К РАБОЧЕМУ МЕСТУ ПОЛЬЗОВАТЕЛЯ
· Оперативная память - не менее 512 Мбайт;

· Свободное место на жестком диске - не менее 1,0 ГБ;

· Операционная система. Рекомендованные ОС - Windows 2000/XP/Server 2003/ Vista/Server 2008/7. Совместимо с Windows 2000/XP/Server 2008/7. Работа на совместимых операционных системах может требовать дополнительных настроек. 

· Обязательным условием корректной работы программы, является наличие internet канала со скоростью не менее 128 кБит/сек.

· Пакет MS Office 2000 и старше (необходим в случае, если Вы намереваетесь создавать отчеты в Редакторе отчетов ПО «Астрал Отчет»). В случае, если у Вас установлен пакет Microsoft Office 2010, возможна работа только с его 32-битной версией. Операционная система может быть как 32-, так и 64-битной.  
Внимание! Для установки программных средств необходимо, чтобы запускал ее пользователь, имеющий права администратора системы Windows. В противном случае пользователю необходимо временно дать администраторские права на весь процесс установки, после чего их можно снять (для этого необходимо обратиться к Вашему системному администратору).
Если на компьютере установлено антивирусное ПО, рекомендуется его отключить на время установки.
4. ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЯ ПО «АСТРАЛ ОТЧЕТ»
4.1. Оплатить предоставленные ему Лицензии на право использования программными продуктами, а также оказываемые ему услуги в сроки, размере и порядке, предусмотренном настоящим договором.

4.2. Ознакомиться с содержанием нормативных документов, регулирующих электронный документооборот по телекоммуникационным каналам связи;

4.3. Предоставить Исполнителю точные сведения  и реквизиты для создания сертификатов ЭП;

4.4. Подать все необходимые документы для создания ЭП и подключения к системе передачи и приёма  бухгалтерской отчётности и налоговых деклараций.

4.5. В случае изменения реквизитов, указанных в Заявлении на выдачу и регистрацию сертификата ключа подписи, уведомить Исполнителя для проведения внеплановой замены сертификата электронной подписи;

4.6. Использовать программные продукты только для доставки отчётности в электронном виде по телекоммуникационным каналам связи с использованием сертифицированных средств шифрования и электронной подписи; 

4.7. Обеспечить техническую возможность для установки и надлежащего функционирования программного обеспечения;

4.8. Самостоятельно осуществлять подключения к сети Интернет.

4.9. Самостоятельно контролировать срок действия Сертификата ЭП и в случае необходимости обратиться к Исполнителю с заявлением о штатной смене Сертификата ЭП, указав все изменения в реквизитах, если таковые имели место.  

4.10. Для получения необходимых обновлений самостоятельно производить сеанс связи (перед подготовкой отчётности) с сервером Исполнителя посредством Программных продуктов, указанных в настоящем договоре.

4.11. Соблюдать положения Регламента УЦ и иных нормативных и правовых актов, регламентирующих работу в Системе, а также правовой режим средств криптографической защиты информации в системе представления отчетности в контролирующие органы в электронном виде по телекоммуникационным каналам связи. Соблюдать правила работы с СКЗИ.

4.12. Самостоятельно и под свою ответственность обеспечивать соблюдение мер безопасности по обеспечению защиты конфиденциальной информации на рабочем месте абонента Системы, изложенные в Регламенте Удостоверяющего Центра. Оформить приказами по предприятию назначение лиц, имеющих доступ к конфиденциальной информации на рабочем месте абонента Системы.

4.13. Самостоятельно, генерировать Сертификат ключа подписи.

4.14. Обеспечить антивирусную защиту на рабочем месте абонента Системы.

5. УСТАНОВКА ПО «АСТРАЛ ОТЧЕТ»
5.1. Установите программу «Астрал Отчет». 

5.2. Загрузите в программу регистрационный файл. 

5.3. Следуя подсказкам программы, скачайте с официального сайта компании «ИнфоТеКС» дистрибутив СКЗИ ViPNet CSP, установите его, создайте и отправьте запрос на изготовление сертификата ключа подписи.

5.4. По истечении суток с момента отправки запроса войдите в ПО «Астрал Отчет», следую подсказкам программы, скачайте с сервера и установите готовый сертификат ключа подписи. 
Подробная информация об описанных выше этапах указана в «Руководстве пользователя ПО «Астрал Отчет»». 
6. РАБОТА С ОТЧЕТНОСТЬЮ
6.1. ПОДГОТОВКА ФАЙЛОВ ОТЧЕТНОСТИ 

Подготовить файлы отчетности в отправке Вы можете одним из следующих способов. 
6.1.1. Проимпортировать ранее подготовленные в сторонней бухгалтерской программе файлы отчетности. Для этого воспользуйтесь функцией «Мастер импорта». 

6.1.2. Подготовить файлы отчетности в Редакторе отчетов ПО «Астрал Отчет». 
6.1.3. Подготовить файлы отчетности в программном модуле «Астрал-Налогоплательщик».

Подробно указанные выше способы описаны в «Руководстве пользователя ПО «Астрал Отчет»».
6.2. ОТПРАВКА ФАЙЛОВ ОТЧЕТНОСТИ
Для отправки файлов отчетности воспользуйтесь функцией «Мастер связи». Подробно функция отправки файлов описана в «Руководстве пользователя ПО «Астрал Отчет»».

6.3. ОТСЛЕЖИВАНИЕ ДОКУМЕНТООБОРОТОВ
После отправки файлов отчетности из ПО «Астрал Отчет», необходимо получить подтверждающие документы со стороны сервера специализированного оператора связи и из контролирующего органа. Отслеживать документообороты по отправленным файлам отчетности Вы можете следующими способами:

6.3.1. Отслеживание через Реестр документооборотов. 

6.3.2. Отслеживание через функцию «Мониторинг». 

Схемы документооборота с контролирующими органами а также подробное описание указанных выше функций приведены в «Руководстве пользователя ПО «Астрал Отчет»».

7. ДОПОЛНИТЕЛЬНЫЕ ФУНКЦИИ ПО «АСТРАЛ ОТЧЕТ»
7.1. ЗАПРОСЫ НА ВЫПИСКУ
7.1.1. Offline-запрос на информационную выписку. Вы можете запросить такие услуги, как:

- справка о состоянии расчетов по налогам, сборам, пеням и штрафам;

- выписка операций по расчетам с бюджетом;

- перечень налоговых деклараций (расчетов) и бухгалтерской отчетности;

- акт сверки расчетов по налогам, сборам, пеням и штрафам.

7.1.2. Online-запрос на информационную выписку (только для Москвы, МО). С помощью услуги «Online запрос на информационную выписку» Вы сможете получать из налоговой инспекции следующую информацию:

- Справку о состоянии расчетов по налогам, сборам, взносам;

- Выписки операций из лицевого счета;

- Акты сверки;

- Перечень отправленной в инспекцию отчетности;

- Уведомление о дате получения справки об обязанности по уплате налогов.
7.1.3. Запрос на выписку из ЕГРЮЛ позволяет получить выписку из Единого реестра юридических лиц в течение 10-15 минут.
Подробно процесс получения информационных выписок описан в «Руководстве пользователя ПО «Астрал Отчет».
7.2. КАЛЕНДАРЬ БУХГАЛТЕРА

В календаре бухгалтера представлена информация о сроках предоставления отчетности по всем подключенным направлениям. Все функции Календаря бухгалтера описаны в «Руководстве пользователя ПО «Астрал Отчет».
7.3. ДОКУМЕНТООБОРОТ
ПО «Астрал Отчет» позволяет реализовывать юридически значимый защищенный документооборот (обмен договорами, актами, счетами-фактурами) с организациями, также являющимися нашими абонентами. Особенности документооборота описаны в «Руководстве пользователя ПО «Астрал Отчет».
7.4. СВЯЗЬ СО СПЕЦИАЛИСТАМИ СЛУЖБЫ ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ

Существует несколько способов связи с сотрудником технической поддержки при помощи ПО «Астрал Отчет».
7.4.1. Возможность написать письмо в службу технической поддержки и получить ответ.
7.4.2. Удаленный помощник – модуль для удаленного подключения сотрудника технической поддержки к Вашему рабочему столу. 

7.4.3. Связь с техническими специалистами в режиме online. 

Все функции подробно расписаны в «Руководстве пользователя ПО «Астрал Отчет». 
8. ПОДКЛЮЧЕНИЕ НЕСКОЛЬКИХ ОРГАНИЗАЦИЙ

Возможны следующие варианты подключения нескольких организаций к ПО «Астрал Отчет». 
8.1. ТАРИФНЫЙ ПЛАН «ГРУППА КОМПАНИЙ»


Тарифный план «Группа компаний» подразумевает, что для каждой подключаемой организации создается собственная учетная запись (формируется отдельный регистрационный файл). Учетные записи будут использоваться в рамках одного экземпляра ПО «Астрал Отчет». Для каждой компании, входящей в состав группы компаний, формируется отдельная электронная подпись. 

Приобретение электронной подписи для каждой организации необходимо для сдачи отчетности в Росстат и ФСС. Для получения электронной подписи необходимо предоставить Заявление на выдачу и регистрацию сертификата ключа подписи для каждой организации.
8.2. ТАРИФНЫЙ ПЛАН «АВТОРИЗОВАННЫЙ ЦЕНТР»


При подключении по тарифному плану «Авторизованный центр» формируется единая учетная запись и одна электронная подпись, с которой организация, являющаяся налоговым представителем, может сдавать отчетность за своих клиентов. Данная схема действительна для сдачи отчетности в ФНС и ПФР. 
�   ЭП – Электронная Подпись
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